
1 модуль Разведка в веб-приложениях 3 недели

2 модуль Анализ защищенности веб-приложений 10 недель

3 модуль Безопасная разработка и облачные технологии 7 недель

4 модуль Правовые аспекты, документирование и отчетность 2 недели

Дипломный проект Полный аудит безопасности 4 недели

Факультативный курс Инфраструктура и архитектура: основы 40 часов

6 месяцев
продолжительность курса

Специалист по информационной 
безопасности: веб-пентест



Разведка в веб-приложениях 01

[3 недели], 

[60 часов]

Темы

1. Как устроено обучение

2. Тестирование: виды, этапы  
и методологии

3. Инструменты веб-пентеста

4. Как проводить разведку

Промежуточный проект 

Темы

1. Авторизация  
и аутентификация

2. XSS — Cross-site scripting

3. CSRF — Cross-site Request 
Forgery

4. BAC — Broken Access Control

5. SQL Injection

6. SSRF – Server Sire Request 
Forgery

7. XXE – XML External Entity

8. Уязвимости бизнес логики

9. Race Condition

10. Небезопасная 
десериализация

11. File Upload vulnerabilities

Промежуточный проект 

Промежуточный проект 

Анализ защищенности  
веб-приложений 02

[10 недель], 

[200 часов]



Темы

12. Механизмы 
аутентификации

13. Механизмы управления 
доступом

14. Тестирования API

Промежуточный проект 

Промежуточный проект 

1. Принципы дизайна 
безопасной разработки  
и требования для разработки 
веб-приложений

2. Хранение секретов в базах 
данных

Темы Основы безопасной разработки  
веб-приложений

Безопасная разработка  
и облачные технологии 03

[7 недель], 

[120 часов]

1. Контейнеризация 2. Облачные технологии

Промежуточный проект 

Темы Контейнеризация, Cloud и DevSecOps



1. Введение и подготовка 
рабочего места

2. Настройка CI/CD-пайплайна  
и эксплуатация уязвимостей

3. Внедрение DevSecOps 
инструментов в CI/CD‑ пайплайн

4. Визуализация работы 
DevSecOps-пайплайна, 
нейтрализация уязвимостей  
и итоги курса

Темы DevSecOps в облачном CI/CD

Правовые аспекты, 
документирование и отчетность 04

[2 недели], 

[20 часов]

Темы

1. Основные правовые аспекты 
профессии

2. Документирование  
и отчетность

Промежуточный проект 

Дипломный проект

[4 недели], 

[50 часов]

Диплом: полный аудит 
безопасности



Инфраструктура  
и архитектура: основы

[40 часов]

Факультативный курс

Темы

1. Основы сетей 2. Принципы передачи  
и защиты данных: HTTP  
и HTTPS

3. Клиент-серверная 
архитектура


