
Введение в профессию 
“Аналитик SOC”

10 часов

Работа с событиями 
безопасности

45 часов

Triage: работа с цепочками 
событий безопасности

90 часов

Реагирование на инциденты 
безопасности

45 часов

Расследование инцидентов 
безопасности

45 часов

Итоговый проект 45 часов

4 месяца
продолжительность курса

6 проектов

Аналитик SOC



Темы

1. Windows-логи

2. Windows-логи в доменной 
инфраструктуре

5. Анализ сети

6. Логи веб-приложений

3. Linux-логи

4. Логи инфраструктурных 
сервисов

Темы

1. Что такое SOC? 3. Как выглядит день SOC-
аналитика

2. Отраслевые специализации 
SOC

Работа с событиями 
безопасности 01

[3 недели], 

[1 проект]

Проект

Введение в профессию 
“Аналитик SOC” 00

[10 часов]



[6 недель], 

[2 проекта]

Проект 1

Проект 2

Triage: работа с цепочками 
событий безопасности 02

Темы

1. Задачи L1/L2

2. Атаки

3. Как защищаться от атак?

4. Жизненный цикл события

5. Инструментарий SOC L1/L2

6. Подробное знакомство с 
SIEM

7. От события к инциденту

8. Правила корреляции

9. Принципы поиска событий

10. Дашборды

11. Покрытие мониторингом

12. Проверка объектов

13. Анализ сетевых событий

14. Анализ событий 
аутентификации

15. Анализ событий доступа

16. Анализ событий 
электронной почты



Темы

1. Возможности 

по реагированию

2. Инструменты IR

5. Коммуникации 

при реагировании

3. Сценарии реагирования: 
стандартные инциденты

4. Сценарии реагирования: 
нестандартные инциденты

Реагирование 

на инциденты безопасности 03
[3 недели], 

[1 проект]

Проект



Расследование 

инцидентов безопасности 04
[3 недели], 

[1 проект]

Проект

Темы

1. Использование Mitre 

для анализа техник и тактик

2. Расследование атак 

на основе логов

3. Когда требуется 
расследование

4. Выбор точки старта 
расследования

5. Timeline расследования

6. Информация 

для расследования

7. Отчетность



[2 недели]

Итоговый проект

[4 недели]

Программа трудоустройства

Воркшопы


